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	Тема:
	Форум по цифровизации оборонно-промышленного комплекса России «ИТОПК-2022»

	Цель:
	Выработка системного подхода к процессу цифровой трансформации предприятий ОПК 


	Задачи:
	Анализ и популяризация лучших методик и практик управления предприятием ОПК
Ход реализации государственной политики в области импортозамещения в сфере цифровых технологий на предприятиях ОПК

Оценка применения и рекомендации к внедрению лучших отечественных ИТ-продуктов для предприятий ОПК

Выработка предложений и рекомендаций для коллегии ВПК в части совершенствования и развития законодательной и нормативно-правовой базы обеспечения цифровизации ОПК и единой стратегии цифровизации на перспективу 15–20 лет и далее.


	При поддержке:
	Коллегии Военно-промышленной комиссии Российской Федерации, Минобороны России, Минпромторга России, Минцифры России, ФСТЭК России, Росстандарта



	Организатор:
	Издательский дом «КОННЕКТ»



	Время проведения:
	13-15 сентября 2022 года

	Место проведения:
	Дворец культуры имени Ю.А. Гагарина

г. Пермь, ул. Мира, д. 39
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	13 сентября 2022 г.


	10.00–11.00
	Официальный обход выставочной экспозиции

	11.00
	Официальное открытие форума

	Время проведения:
	ПЛЕНАРНОЕ ЗАСЕДАНИЕ

11.00–13.30


	Место проведения:
	Театральный зал, ДК «Гагарина», г. Пермь, ул. Мира, д. 39

	Модератор:
	Агеев Андрей Борисович, руководитель Центра цифровизации предприятий ОПК, ФГУП «ВНИИ «Центр»


	Вступительное слово:

Темы выступлений:

Выступающие:
	· Бочкарева Олега Ивановича, заместителя председателя коллегии Военно-промышленной комиссии Российской Федерации
· Махонина Дмитрия Николаевича, губернатора Пермского края

· О поступательном движении к технологической независимости ОПК, с точки зрения «цифровизации»: начало реализации «Стратегического направления в области цифровой трансформации обрабатывающих отраслей промышленности», формирование и начало работы индустриальных центров компетенций по замещению зарубежных отраслевых цифровых продуктов и решений, иные меры поддержки импортозамещения в ОПК
· О введении новых и совершенствовании прежних мер господдержки отечественной ИТ-отрасли: формирование индустриальных центров компетенций и центров компетенций по развитию российского ПО, определение требований к приоритетным отраслевым решениям и перспективы их внедрения в ОПК, иные меры господдержки
· О переходе к цифровому изделию и цифровым инструментам взаимодействия Министерства обороны с организациями ОПК

· О необходимости повышения прозрачности, управляемости и эффективности кооперации при создании ВВСТ в новых военно-политических условиях 

· О перспективных направлениях развития ВВСТ и создании новых образцов вооружений, разработке систем управления с использованием средств искусственного интеллекта 
· О дополнительных мерах обеспечения информационной безопасности объектов КИИ, создании, аккредитации и организации работы центров ГосСОПКА в ОГВ и организациях ОПК
· О реализации мер по обеспечению технологической независимости и безопасности КИИ в организациях ОПК
· О совершенствовании в области модернизации нормативно-технической базы обеспечения цифровой трансформации в ОПК в 2021-222 годах, ключевых документах и ближайших планах
· Стандартизация, как инструмент цифровизации промышленности 
· «Цифровая Россия» и ИТ-кадры для ОПК: механизмы восполнения кадрового дефицита и трансформация условий труда
· О продолжении дальнейшего развития процессов цифровой трансформации в ключевых интегрированных структурах ОПК, в условиях санкционного давления и с учетом соответствующих рисков
· Представитель Минпромторга России
· Представитель Минцифры России
· Представитель ФСТЭК России
· Представитель ФСБ России

· Представитель Росстандарта

· Представитель комитета Госдумы РФ
· Представитель РСПП

· Представитель ГК «Росатом»

· Представитель ГК «Роскосмос»

· Представитель ГК «Ростех»




	Секция 1
	

	Тема:
	Цифровая трансформация предприятия ОПК

	Модератор:
	Рассказов Артем Александрович, заместитель директора Департамента цифрового развития, ГК «Роскосмос»

	Место проведения:
	Театральный зал, ДК «Гагарина»

	Время проведения:
	13 сентября 14.30–18.30; 14 сентября 11.30–13.30 и 14.30–18.00

	

	Вопросы для обсуждения:
Выступающие:
	Общие вопросы

· Основные вызовы в области цифровизации, стоящие сегодня перед предприятиями ОПК. Цифровая трансформация предприятий отрасли в условиях санкционного давления и ведения специальной военной операции

· Совершенствование мер госрегулирования и усиление ответственности в области разработки и реализации стратегий цифровой трансформации в компаниях с госучастием
· Нормативно-правовое и методологическое обеспечение цифровой трансформации на предприятиях ОПК. Необходимость изменений в Законы № 44-ФЗ, № 223-ФЗ, № 275-ФЗ по упрощению процедур, регулирущих деятельность предприятий ОПК
· Совершенствование, корректировка и дальнейшее развитие мер господдержки в области импортозамещения ПО. Оценка результатов работы мер за 2021–2022 гг., нововведения на 2022–2023 гг.

· Практический опыт интегрированных структур ОПК на пути от принятия стратегии цифровой трансформации к ее практической реализации в 2021–2022 гг. Ключевые проблемы и риски на пути цифровой трансформации, с точки зрения выполнения ГОЗа

· Цифровая трансформация на базе процессного подхода с применением реинжениринга бизнес-процессов и отечественных продуктов

· Практика применения рекомендованных методик и инструментов оценки цифровой зрелости предприятий ОПК. Типовые ошибки и рекомендации
· Практика реализации программ цифровой трансформации на отдельных предприятиях ОПК в 2021–2022 гг.

· Проблематика совместного использования отечественного и зарубежного ПО во время переходного периода. Рекомендации и техническая реализация

· «Модульная мультисервисная промышленная платформа» как доверенный супермаркет отечественного ПО

· Функционально-стоимостной анализ, как инструмент непрерывного улучшения качества продукции
· Примеры методологий перехода на импортонезависимые технологии, позволяющие сохранить работоспособность систем в ходе проведения связанных с миграцией работ
· Опыт создания и внедрения ГИС в интересах ОПК в целом, интероперабильность с локальными системами организаций
· Проблематика разработки и внедрения единых справочников уровня ОПК/отрасль/корпорация/холдинг. Основные тенденции развития НСИ
Системное ПО и платформы
· Возрастание роли процессного и проектного организационных подходов на этапе цифровой трансформации. Новые идеи и веяния, а также их программная реализация

· Развитие корпоративных систем управления уровня предприятия со встроенными средствами искусственного интеллекта. Примеры продуктов и платформ 

· Развитие основных семейств отечественных ОС и СУБД корпоративного уровня. Расширение экосистем, построенных вокруг наиболее распространенных продуктов

· Проблематика и риски наличия/отсутствия собственного репозитория как залог реальной независимости от зарубежных санкций

· Краткий анализ уровня зрелости отечественных облачных платформ. Опыт внедрения на предприятиях ОПК

· Создание на базе головных предприятий ОПК тестовых площадок для оценки производительности, совместимости и функциональности отечественных решений
· Перспективы и прогнозы внедрения инструментов контейнеризации на предприятиях отрасли. Доступные инструменты и возможные области применения

· Результаты тестирования на совместимость основных отечественных ОС с доступными аппаратными платформами отечественного производства 
Приложения и инструменты

· Краткий анализ классов ПО, представленного на предприятиях ОПК, и наличие/отсутствие конкурентоспособных отечественных аналогов

· Проблематика послепродажной поддержки, выпуска обновлений, поддержки предыдущих версий на фоне резкого роста спроса на отечественное ПО. Кадровая, экономическая и техническая составляющие 
· Требования к поддержке работы с зарубежными и отечественными ОС, СУБД и иным системным ПО на ближайшую перспективу. Требования и уровень доверия к результатам тестирования

· Развитие отечественных платформ класса «Большие данные» за последние годы. Сравнение с лидерами рынка. Примеры применения в ОПК 

· Новинки отечественного рынка продуктов класса бизнес-аналитика. Производительность, функциональность и области применения в ОПК

· Новинки в области ERP отечественного происхождения. Предложения разработчиков и примеры внедрения

· Онтологические системы и системы управления требованиями   для различного класса систем 

· Решения по методологии и управлению автоматизацией системы управления знаниями 
· Создание универсальных НСИ-справочников для отраслей ОПК
· Практика применения отечественных RPA-роботов: привычные и перспективные области применения, алгоритмы, эффективность
· Стандартизация рабочих мест на базе отечественных пакетов. Варианты комплектации
· Развитие платформ совместной работы и универсальных коммуникаций. Опыт внедрения на предприятиях ОПК

· Текущее положение и перспективные идеи применения блокчейн-технологий в организациях ОПК

· Развитие маркетплейсов как необходимое условие развития в условиях диверсификации

· Минпромторг России

· Минцифры России

· ГК «Росатом»
· ГК «Роскосмос»
· ГК «Ростех»
· АО «Вертолеты России»
· ПАО «ОАК»
· АО «ОСК»
· АО «ОДК»
· АО «Концерн ВКО «Алмаз-Антей»
· Отельные предприятия ОПК

· Разработчики и интеграторы

	

	
	



	
	

	
	

	Секция 2
Тема:

Сквозные технологии цифрового проектирования и производства в ОПК 
Модераторы:

Соболев Роман Юрьевич, руководитель направления внешнего проектирования ЕИС и единой нормативной базы данных ПАО «ОАК»
Кривошеев Олег Викторович, заместитель директора по информационным технологиям и управлению жизненным циклом изделий, ФГУП «РФЯЦ-ВНИИЭФ»
Место проведения:

Малый зал, ДК «Гагарина»
Время проведения:

13 сентября 14.30–18.30; 14 сентября 11.30–13.30 и 14.30–18.00
Вопросы для обсуждения:
Общие вопросы
· Обзор нормативно-правовой и нормативно-технической базы цифровой трансформации производства вообще и ОПК в частности. Стратегическое направление в области цифровой трансформации обрабатывающих отраслей промышленности

· Развитие, корректировка и совершенствование мер господдержки импортозамещения в области цифровизации производственной деятельности

· Меры и шаги по снижению нагрузки на предприятия с точки зрения подготовки отчетности по полученным мерам поддержки
· Обновление, пересмотр и уточнение методов расчета ключевых показателей эффективности как необходимое условие эффективного импортозамещения и недопущения профанации в указанной сфере

· Замысел, идеи и их структурирование в требования, методы и инструменты реинжиниринга бизнес- и технологических процессов как начального этапа цифровой трансформации в ОПК

· Инструменты цифровой трансформации и методы оптимизации производства, на практике подтвердившие свою эффективность

· Санкционное давление как дополнительный риск в процессе цифровой трансформации. Методические, организационные и технические решения по его минимизации

· Системная инженерия, как междисциплинарный подход к проектированию изделий промышленности 
· Методы и подходы к совместному использованию отечественного и импортного ПО для реализации ускоренного переходного периода импортозамещения
· Актуальные вопросы эффективной и бесшовной интеграции отечественных ERP и PLM систем

· Развитие отечественных PLM-платформ как основы цифровой трансформации в 2021–2022 гг. Планы и прогнозы появления средних и тяжелых PLM 
Проектирование

· Проект «Умное производство» в рамках стратегического направления и заложенные в нем принципы
· Работы и планы создания отраслевых решений на отечественном ПО в интересах подотраслей ОПК: ракетостроение, радиоэлектроника, газотурбинные двигатели, авиастроение, судостроение и т. д.

· Формирование требований к развитию инженерного ПО со стороны головных предприятий ОПК как необходимое условие реального импортозамещения. Определене пилотных зон для апробации и последующей доработки ПО в инициативных проектах корпораций как один из первых шагов

· Обзор отечественных продуктов инженерного ПО, применимых для ОПК. Краткое описание и примеры внедрения

· Обзор достижений зарубежных разработчиков инженерного ПО за последние годы. Краткий анализ их возможностей и функциональности, востребованной на предприятиях ОПК

· Ключевые этапы миграции с зарубежного на отечественный САПР. Востребованность консалтинга в области САПР на предприятиях ОПК

· Поддержка отечественными продуктами работы в российских операционных системах. Прогресс и новые проекты портирования в 2021–2022 гг.

· Организация электронного документооборота технической документации с применением электронной подписи в автоматизированных системах управления данными об изделии 
· Актуальные вопросы организации и технической реализации распределенного проектирования на предприятиях ОПК
· Вопросы обмена форматами данных в рамках САПР и АСУ ЖЦИ на предприятиях ОПК 
· Требования к отечественным аппаратно-программным комплексам со стороны инженерного ПО для различных моделей организации проектирования и расчетов. Перспективы появления интегрированных коробочных отечественных решений
· Сегодняшний и завтрашний день применения нейросетевых алгоритмов в ПО для САПР и инженерных рассчетов
· Примеры новых проектов внедрения 3D-проектирования на предприятиях ОПК

· Новинки в области «виртуальной реальности» и опыт или перспективы их применения в проектировании

· Сегодняшний и завтрашний день БИМ-технологий в ОПК: области применения, востребованность, эффективность, НПБ, инструменты и проекты

Производство

· Проект «Продукция будущего» в рамках стратегического направления и заложенные в нем принципы
· Примеры внедрения решений «Интернета вещей» на предприятиях ОПК: задачи, требования, архитектура

· Требования к современной ТОиР: функциональность, мобильность, элементы ИИ и предиктивная аналитика. Примеры разработки и внедрения

· Примеры внедрения цифровых помощников для производственного персонала на предприятиях ОПК

· Машинное зрение и глубинное обучение на производстве: области применения, решаемые задачи, требования точности, примеры построения и внедрения. Контроль качества и оптимизация производственных процессов как пример решаемых задач

· Текущее состояние и перспективы развития отечественных MES-систем. Примеры отраслевых решений и их внедрения в ОПК

· Обзор отечественных CAM-систем: требования, функциональность, особенности ОПК. Перспективные направления развития

· Текущее состояние и перспективы роботизации производства в ОПК. Основные области роботизации, востребованность, наличие отечественных роботизированных линий, роль и место в ИТ-ландшафте
Выступающие:
· Минпромторг России

· ГК «Росатом»

· ГК «Ростех»

· ГК «Роскосмос»

· ПАО «ОАК»

· Разработчики и системные интеграторы

· Отраслевая наука и высшая школа
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	 Секция 3
	

	Тема:
	Информационная безопасность и цифровая трансформация 

	Модератор:
	Шевцов Дмитрий Николаевич, начальник управления ФСТЭК России

	Место                   

проведения: Время проведения:

Вопросы для обсуждения

(открытая часть):
	Закрытая часть – Завод «Морион», открытая часть –    Конференц-зал 1, ДК «Гагарина»
Закрытая часть – 13 сентября 15.30–18.30; открытая часть –14 сентября 11.30–13.30 и 14.30–18.00
Общие вопросы
· Практические аспекты реализации требований Указа Президента «О мерах по обеспечению технологической независимости и безопасности КИИ РФ», применительно к предприятиям ОПК

· Обзор выполнения требований № 187-ФЗ на предприятиях ОПК в 2021–2022 гг. Итоги проверок, правоприменительная практика, выводы и рекомендации

· Текущее состояние с импортозамещением ПО в области ИБ, применяемым в ОПК: успехи отечественных разработчиков, проблемные области и классы решений, прогнозы 

· Текущее состояние с импортозамещением в области аппаратного обеспечения и его влияние на ИБ на предприятиях ОПК. Возможные сценарии развития ситуации и сопутствующие риски

· Цифровизация как ключевой вызов в сфере ИБ на производстве. Опыт организации безопасного сбора, обработки и хранения данных при развертывании цифровых платформ
· Новые аспекты выявления и моделирования угроз ИБ на предприятиях ОПК

· Первые итоги работы Центра ФСТЭК по исследованию ОС, построенных на базе Линукс. Практические рекомендации предприятиям ОПК
· Первые результаты создания, наполнения и применения базы угроз и уязвимостей для АСУ ТП ФСТЭК России
· Планы и перспективы создания отечественной безопасной среды разработки приложений. Потенциал, доступность, функциональность среды разработки применительно к потребностям предприятий ОПК

· Проблематика работы с ранее установленным импортным ПО в области ИБ в текущих условиях санкционного давления. Лицензионная политика и вопросы техподдержки

Частные вопросы

· О новинках от отечественных разработчиков средств ИБ и практике их применения на предприятиях ОПК

· Примеры разработки и внедрения отечественных защищенных аппаратно-программных комплексов, реализованных за последнее время 

· Практический опыт построения центров управления безопасностью на предприятиях ОПК и его интеграции с системой ГосСОПКА
· Распространение атак типа проникновение через инфраструктуру подрядчика: общая схема, риски, варианты устранения

· Киберполигоны для АСУ ТП и их применение в ОПК: идеология, логика функционирования и организация учений, преимущества, опыт применения

· Разработка и внедрение алгоритмов и техники машинного обучения в обнаружении аномалий в корпоративном и технологическом сегментах

· Цифровой двойник как новый объект защиты: угрозы, риски, методы и технологии

· Развитие систем контроля привилегированных пользователей в условиях цифровой трансформации
· Совершенствование и дальнейшее развитие российской школы квантового шифрования. Перспективы появления прикладных решений

	

	Выступающие:
	· ФСТЭК России

· ГК «Росатом»
· ГК «Ростех»
· ГК «Роскосмос»
· ПАО «ОАК»
· АО «ОСК»

· Концерн «Алмаз-Антей»

· Предприятия ОПК 

· Разработчики и системные интеграторы
· Отраслевая наука и вузы 
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	 Секция 4
	

	Тема:
	Цифровая инфраструктура предприятия ОПК

	Модератор:
Место                   

проведения:
	Тимачев Артем Геннадьевич, советник генерального директора НИИ «ВОСХОД» (на согласовании)
Конференц-зал 2, ДК «Гагарина»

	Время проведения:

Вопросы для обсуждения:
Выступающие:

	11.30–13.30 и 14.30-18.00 14 сентября
Общие вопросы

· Нормативно-правовые требования к импортозамещению аппаратно-программного обеспечения КИИ в целом и предприятий ОПК в частности. Дорожная карта и ключевые мероприятия, касающиеся предприятий ОПК

· Меры стимулирования ускоренного развития отечественной микроэлектроники и перспективы в этой связи обеспечения предприятий ОПК отечественной вычислительной техникой

· Основные сценарии развития ситуации с поставками ЭКБ для процессорной техники в кратко- и среднесрочной перспективе. Прогнозы относительно отечественной вычислительной техники и СХД

· Параллельный импорт, серые поставки и их применимость в интересах поддержания и развития ИТ-инфраструктуры предприятий ОПК

· О реализации программ цифровой трансформации в интегрированных структурах и на предприятиях ОПК в условиях санкционного давления и рисков для ИТ-инфраструктуры

· Создание, оформление и меры господдержки национальных дизайн-центров, как важный шаг на пути возрождения отечественной микроэлектроники

· Формирование экосистемы отечественных программно-аппаратных продуктов и решений вокруг «Эльбрусов» и «Байкалов». Поддержка и совместимость с отечественными ОС, средствами ИБ, критическими приложениями и платформами

· Проблематика сохранения инвестиций, технического обслуживания и эксплуатации серверов, СХД и т. д. западного производства или с использованием западных процессоров/дисков. Практический опыт и рекомендации

· Перспективы и специфика дальнейшего развития облачных вычислений в России в целом и в ОПК в частности. Преимущества и ограничения

· Необходимость разработки и внедрения унифицированных отечественных технологий и стандартов ОПК на построение телекоммуникационных и инфраструктурных решений
· Перспективы, планы и прогнозы импортозамещения телекоммуникационной техники. Наиболее востребованные классы оборудования на предприятиях отрасли и наличие/отсутствие отечественных аналогов

Отдельные компоненты

· Примеры построения корпоративных ЦОД, в том числе модульных, контейнерных и мобильных, на предприятиях ОПК в 2021–2022 гг. 
· Примеры новых образцов отечественной вычислительной техники (серверов, СХД, рабочих станций и т. д.), разработанных и/или внедренных на предприятиях отрасли в 2021–2022 гг.

· Примеры новых образцов отечественных телеком- продуктов (коммутаторов, маршрутизаторов и т. д.), разработанных и/или внедренных на предприятиях отрасли в 2021–2022 годах

· Примеры отечественных программно-аппаратных решений платформ и отдельных решений для «Интернета вещей», разработанных и/или внедренных на предприятиях отрасли в 2021–2022 гг.

· Отечественные облачные платформы и средства виртуализации: функциональность, производительность, безопасность, соответствие современным требованиям индустрии

· Ход реализации дорожной карты развития высокотехнологичной области «Квантовые вычисления» и перспективы появления техники в «железе». О перспективах развития квантовых вычислений в ЦОДах для высокопроизводительных вычислений
· Отечественные промышленные компьютеры и иные средства промышленной автоматизации. Новые продукты и проекты внедрения
· Минпромторг России

· Минкомсвязи России

· ГК «Роскосмос»
· ГК «Росатом»
· ГК «Ростех»
· ПАО «ОАК»
· АО «ОСК»
· Отдельные предприятия ОПК
· Ассоциации разработчиков
· Разработчики и системные интеграторы
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	Секция 5
	

	Тема:
	Стандарты для цифровой трансформации


	Модераторы:
	Головин Сергей Анатольевич, председатель межотраслевого совета по стандартизации ИТ Комитета РСПП по промышленной политике и техническому регулированию; председатель национального и межгосударственного ТК по стандартизации «Информационные технологии» (ТК-МТК-22)

	Место проведения:
	Конференц-зал 1, ДК «Гагарина»

	Время проведения:
	15 сентября 09.30–13.30

	Вопросы для обсуждения:
Выступающие:

	· Задача цифровизации стандартов и разработки национальных стандартов в новых направлениях, предусмотренные в рамках реализации «Стратегического направления в области цифровой трансформации обрабатывающих отраслей промышленности»
· Интегрированная платформа стандартизации в области цифровизации ОПК. Повышение эффективности работы со стандартами
· Совершенствование технологии планирования и разработки программ стандартизации в области цифровизации ОПК
· Основные приоритеты, структура и классификаторы Системы стандартов цифровизации трансформации промышленности
· Промежуточные итоги выполнения «Перспективного плана стандартизации в области передовых производственных технологий на 2018–2025 гг.» применительно к интересам предприятий ОПК за 2021–2022 гг.

· О текущем прогрессе и перспективах в области устранения барьеров применения цифровых моделей и признания результатов виртуальных испытаний, в том числе на предприятиях ОПК

· Об изменениях в Налоговый кодекс РФ, включающих в состав расходов на производство расходы, связанные с разработкой документов по стандартизации оборонной продукции. Практическая значимость с точки зрения вовлеченности предприятий в процесс разработки новых стандартов 

· О подготовке Минцифры России глоссария промышленного программного обеспечения

· О работе проектного технического комитета «Умные стандарты». Текущее состояние в области «умных» стандартов, машиночитаемых и машинопонимаемых. Практические примеры подобных документов

· О принятии первого международного стандарта ISO/IEC 30162:2022 «Интернет вещей. Требования к совместимости устройств, сетей и систем промышленного Интернета вещей» и первого национального стандарта Nc-Fi. ГОСТ Р 70036-2022 «Информационные технологии. Интернет вещей. Протокол беспроводной передачи данных на основе узкополосной модуляции радиосигнала (NB-Fl)». Перспективы и их востребованность на производстве и в продукции ОПК

· Промежуточные итоги выполнения программы стандартизации по приоритетному направлению «искусственный интеллект». Первые шаги и первые документы

· О стандарте требований к техзаданиям в сфере больших данных. Его основные положения и востребованность

· Востребованность стандартизации применения гибкой разработки информационных систем на предприятиях ОПК
· Текущее состояние в сфере профессиональных стандартов для ИТ-специалистов цифровой экономики
· О продвижении работ в сфере образовательных стандартов ИТ-специалистов для цифровой экономики в 2021–2022 гг.
· Росстандарт
· Минцифры России

· РСПП

· Технические комитеты по стандартизации

· Организации ОПК
· Вузы
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Секция 6
	

	Тема:
	Кадры и культура цифровой трансформации

	Модератор:
	Брыкин Арсений Валерьевич, генеральный директор АО «ЦНИИ Электроника»

	Место проведения:
	Конференц-зал 1, ДК «Гагарина»

	Время проведения:
	15 сентября 14.30–18.00 

	Вопросы для обсуждения:

Выступающие:

	· Ключевые вызовы в области подготовки кадров, стоящие перед ОПК, с учетом требований цифровизации промышленности в условиях санкционного давления

· Задачи в области подготовки кадров, предусмотренные в рамках реализации «Стратегического направления в области цифровой трансформации обрабатывающих отраслей промышленности». Реализация проекта "Новая модель занятости"

· Адаптивность и сокращение времени разработки и согласования образовательных программ как ключевой вызов в области образования

· Оптимизация и регламентирование бизнес-процессов разработки, согласования и утверждения образовательных программ вузов как еще один вызов системе образования

· Практический опыт и новшества в образовательном процессе ведущих вузов, обеспечивающих подготовку кадров для цифровизации ОПК. Примеры и проекты, реализованные в 2021–2022 гг.

· Программа субсидирования создания или развития центров инженерных разработок на базе вузов, связанных с разработкой критически важных комплектующих, и первые проекты, связанные с цифровизацией ОПК

· Федеральный проект создания «инженерных школ» и его потенциал, с точки зрения обеспечения цифровизации организаций ОПК

· Необходимость и востребованность программ обучения и тренингов для руководящего состава организаций ОПК для их адаптации к управлению современными специалистами

· Ситуация на рынке труда после ухода иностранных ИТ-компаний из России. Востребованность и конкурентоспособность ОПК на фоне других отраслей

· Новые проекты по созданию центров компетенций и центров обучения в области технологий Индустрии 4.0, реализованных на базе вузов, предприятий ОПК и ИТ-компаний за 2021–2022 гг.

· Примеры корпоративных программ развития цифровой культуры на предприятиях ОПК. Внедрение прицепов геймификации в управление персоналом как требование времени. Примеры

· Практический опыт сотрудничества с отечественными вендорами, создания совместных центров обучения и компетенций для повышения цифровой культуры в промышленности. Проблемные вопросы развития практических навыков студентов в областях со слабой представленностью российских ИТ-продуктов

· Проблемы и перспективы центров компетенций в области цифровизации промышленности, реализованные на базе вузов и использующие иностранные продукты. Сложности миграции на отечественные решения или иные варианты трансформации

· Наработанная практика и перспективные идеи применения инструментов виртуальной реальности в процессе обучения или повышения квалификации инженерных кадров

· Минобрнауки России

· ГК «Ростех»

· ГК «Росатом»

· ГК «Роскосмос»

· МГТУ «СТАНКИН»

· МФТИ (ГУ)

· МИФИ

· МГТУ им. Н.Э. Баумана
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	Секция 7
	

	Тема:
	Вычислительная инфраструктура и компьютерное моделирование в ОПК

	Модераторы:
	Шагалиев Рашит Мирзагалиевич, заместитель директора ФГУП «РФЯЦ-ВНИИЭФ» по приоритетному технологическому направлению – заместитель научного руководителя ФГУП «РФЯЦ-ВНИИЭФ» (на согласовании)

	Место проведения:
	Конференц-зал 2, ДК «Гагарина»

	Время проведения:
	09.30–13.30 и 14.30–18.00 15 сентября

	

	Вопросы для 
обсуждения:
Выступающие:
	· Оценка текущего состояния и хода развития суперкомпьютерных технологий в 2021–2022 гг. Проблематика и риски дальнейшего развития в условиях санкционного давления

· Текущее состояние, новшества 2021–2022 гг. и общий вектор развития в области нормативного правового обеспечения применения суперкомпьютерных технологий и верификации результатов их использования

· Обзор положения дел в области мер господдержки создания разработки и использования суперкомпьютерных технологий: пожелания, реальность, дальнейшие планы 

· Обзор основных тенденций развития суперкомпьютерных технологий в ОПК в 2021–2022 гг. Примеры наиболее значимых проектов

· Проблематика создания новых и поддержания ранее созданных СКЦ в условиях санкционного давления и ограничения доступа к ЭКБ. Варианты и сценарии развития ситуации и перспективы появления отечественных компонентов СКЦ: микропроцессоров, графических ускорителей, систем межпроцессорного обмена
· Прогресс в области разработки системного ПО, обеспечивающего работу суперкомпьютерных комплексов за 2021–2022 гг.

· Обзор новинок в области прикладного ПО, ориентированного на работу с суперкомпьютерными комплексами, за 2021–2022 гг.

· Создание интеграционных платформ для интеграции CAE-продуктов от разных производителей и их совместимость с СКЦ

· Сложившиеся и новые перспективные ниши применения суперкомпьютерного моделирования в промышленности в целом и в ОПК в частности

· Направления развития и практика текущего применения вычислительной инфраструктуры ОПК для суперкомпьютерного моделирования и обработки больших данных

· Практика развертывания вычислительных центров коллективного пользования для ОПК. Организационные и технологические аспекты, проблематика и эффективность

· Текущее состояние и планы по развитию вычислительных модулей семейств «Эльбрус», «Байкал» и т. д.

· Типовые архитектуры суперЭВМ, их преимущества и области применения

· Актуальные вопросы обеспечения ИБ и реализации суперкомпьютерных центров в защищенном исполнении. Особенности создания и эксплуатации СКЦ как части КИИ
· Идея создания опытных полигонов для отработки отечественных компонентов для суперкомпьютерных вычислений на базе предприятий ОПК и ее практическая реализация

· Представители предприятий ОПК

· Представители разработчиков и интеграторов

· Представители отраслевой науки и вузов
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	Секция 8
	

	Тема:
	Цифровые двойники на предприятиях ОПК

	Модератор:
	Боровков Алексей Иванович, проректор по по цифровой трансформации Санкт-Петербургского политехнического университета Петра Великого (СБбПУ), руководитель Научного центра мирового уровня СПбПУ «Передовые цифровые технологии», Центра компетенций НТИ СПбПУ «Новые производственные технологии» и Инжинирингового центра (CompMechLab) СПбПУ

	Место проведения:
	Театральный зал, ДК «Гагарина»

	Время проведения:

	15 сентября 09.30–13.30 и 14.30–18.00

	Вопросы для 
обсуждения:
Выступающие:
	· О роли и месте цифрового двойника в ключевых проектах «Стратегического направления в области цифровой трансформации обрабатывающих отраслей промышленности»

· О развитии нормативно-правовой базы регулирования, применения цифровых двойников в России в 2021–2022 гг. О первых примерах применения национального стандарта ГОСТ Р «Компьютерные модели и моделирование. Цифровые двойники изделий. Общие положения», продолжения и ускорения работ по стандартизации в области цифровых двойников
· Перспективы признания результатов виртуальных испытаний с применением цифрового двойника в зачет предварительных наземных и летных испытаний со стороны основного заказчика
· Текущее состояние и направление совершенствования набора мер государственной поддержки, нацеленных на создание и развитие цифровых двойников
· Специфика применения цифровых двойников в ОПК. Проблематика информационной безопасности цифрового двойника

· Экономическая эффективность применения цифровых двойников в ОПК. Перспективы отнесения затрат на счет тактико-технических заданий на разработку перспективных изделий ВВСТ. Примеры конкретных проектов и оценок

· Текущее состояние и прогнозы появления и развития отечественных программных платформ и отдельных инструментов создания цифровых двойников

· Требования к вычислительной технике, способной поддерживать работу с цифровыми двойниками. Перспективы и прогнозы появления отечественных кластеров в свете санкционного давления
· Краткий анализ применимости цифровых двойников в отраслевом разрезе ОПК. Проработанные и перспективные задачи и причины такого положения. Создание и наполнение баз эталонных данных о результатах экспериментов на отраслевом уровне
· Примеры моделирования и проведения виртуальных испытаний с применением цифровых двойников на предприятиях ОПК за 2021–2022 гг.
· Потребности отрасли и текущее состояние в области подготовки кадров и соответствующих образовательных программ в сфере цифровых двойников

· Центр компетенций НТИ СПбПУ 
· Минпромторг России

· Минкомсвязь России

· ГК «Ростех»

· ГК «Роскосмос»

· ГК «Росатом»

· ПАО «ОАК»

· АО «ОСК»

· Высшая школа

· Разработчики оборудования и ПО

· Прочие
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Секция 9
Тема:

Искусственный интеллект на предприятиях ОПК
Модераторы:

Визильтер Юрий Валентинович, начальник подразделения ФГУП «ГосНИИАС», д. ф.-м. н., профессор РАН (на согласовании)
Место проведения:

Малый зал, ДК «Гагарина»
Время проведения:

15 сентября 09.30–13.30 и 14.30–18.00
Вопросы для 
обсуждения:
Выступающие:

· Текущее состояние государственного регулирования в области разработки и внедрения средств искусственного интеллекта (ИИ) в ОПК. Краткий анализ реализации мероприятий за 2021–2022 гг. в рамках Национальной стратегии развития искусственного интеллекта на период до 2030 г. 
· Обзор мер господдержки в сфере ИИ, доступных предприятиям и разработчикам. Анализ эффективности и предложения по оптимизации

· Приоритетные направления стандартизации в области разработки, внедрения и применения средств ИИ на предприятиях ОПК

· Создание специализированных банков данных и датасетов для дальнейшего использования средствами ИИ: требования, методология, перспективы тиражирования и применения в разных отраслях

· Создание доверенной унифицированной среды разработки и внедрения технологий в сфере ИИ – от идеи до практической реализации
· Краткий анализ перспектив применения ИИ на всех этапах ЖЦ изделия ВВСТ. Первоочередные и перспективные задачи

· Применение средств ИИ при создании цифровых ассистентов и помощников на производстве. Примеры отечественных разработок и их внедрений в 2021–2022 гг.

· Перспективы и прогнозы создания доверенных аппаратно-программных средств для реализации технологий ИИ в условиях санкционного давления и отсутствия собственной ЭКБ. Ближайшее будущее отечественных нейропроцессоров и их доступность для предприятий ОПК
· Опыт применения ИИ при прототипировании и концептуальном проектировании изделий ВВСТ

· Проблематика обеспечения защиты информации при применении глубоких нейросетей

· Примеры применения средств ИИ в управлении вооружениями, реализованные в 2021–2022 гг.

· Обзор проектов в области ИИ, реализованных в Технополисе ЭРА в 2021–2022 гг.
· Текущее состояние и перспективы совершенствования программ подготовки кадров для разработки и применения средств ИИ в промышленности

· Минобороны России
· Российская академия наук

· Фонд перспективных исследований

· МГУ им. М.В. Ломоносова

· Вузы

· Разработчики и системные интеграторы

· Предприятия ОПК
· Прочие
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	Совещание
	

	Тема:
	Инженерное программное обеспечение в ОПК



	Модераторы:
	Богданов Максим Юрьевич, генеральный директор АСКОН, Консорциум «РазвИТие»
Агеев Андрей Борисович, руководитель Центра цифровизации предприятий ОПК, ФГУП «ВНИИ «Центр»

	Место проведения:
	ВИП-комната, ДК «Гагарина»

	Время проведения:
	13 сентября 08.30–10.00

	

	Выступающие:
	· Представители ФГУП "ВНИИ "Центр"

· Представители АО “АСКОН” 

· Представители Минцифры России

· Представители Минпромторга России
· Представители интегрированных структур ОПК
· Представители предприятий ОПК

· Представители ИТ-компаний
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	Панельная дискуссия

	Тема:
	Производственная кооперация в ОПК в новых военно-политических условиях 

	Модератор:
	Агеев Андрей Борисович, руководитель Центра цифровизации предприятий ОПК, ФГУП «ВНИИ «Центр»

	Место проведения:
	Театральный зал, ДК «Гагарина»

	Время проведения:
	14 сентября 09.30–11.30

	

	Вопросы для 

обсуждения:

Выступающие:
	На согласовании

· Представители ФОИВ

· Представители интегрированных структур ОПК

· Представители предприятий ОПК

· Представители ИТ-компаний
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	Тема:
	Итоговое пленарное заседание

	Модератор:
	Агеев Андрей Борисович, руководитель Центра цифровизации предприятий ОПК, ФГУП «ВНИИ «Центр»

	Место проведения:
	Театральный зал, ДК «Гагарина»

	Время проведения:
	15 сентября 18.00–19.00

	

	
	· Выступления ведущих секций

· Обсуждение итоговой резолюции

· Передача эстафеты принимающей стороне «ИТОПК-2023»
· Официальное закрытие форума
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