
Резолюция секции 1
«Цифровая трансформация управления предприятий ОПК» -2024
Модератор: Марковский роман Викторович, директор по цифровой трансформации АО «Технодинамика»
Основные темы обсуждения: 
Стратегии цифровой трансформации организаций ОПК;

Проекты цифровой трансформации;

Оптимизация бизнес-процессов;

Формирование цифровой корпоративной культуры;

Управление данными;
Цифровые продукты и сервисы
Общее число выступлений с докладами
​34 выступления
Цифровая трансформация это:

· Модернизация модели управления предприятием на основе сбора и анализа оперативных достоверных данных в режиме реального времени.

· Не эволюция технологий, а целостное изменение бизнеса, затрагивающее всю организацию.

· Переход к управлению предприятием и производственно-технологическими процессами на основе объективных оперативных цифровых данных. 

· Внедрение современных цифровых технологий в процессной и продуктовой деятельности предприятия. 

· Сокращение и контроль полного цикла управления - от выдачи распоряжений до их реализации.  

· Оперативное реагирование и принятие решений на основе данных. Сокращение времени выполнения аналитических задач в разы.
Основания для проведения цифровой трансформации на производстве, в управлении, строительстве и коммуникациях:
· Указ Президента Российской Федерации от 7 мая 2024 года № 309            "О национальных целях развития Российской Федерации на период до 2030 года и на перспективу до 2036 года“

· Правительство РФ «Стратегическое направление в области цифровой трансформации государственного управления» до 2030 года.

· МинЦифра «Методические рекомендации по цифровой трансформации государственных корпораций и компаний с государственным участием»,2023

Ключевыми задачи цифровой трансформации на текущем этапе развития предприятий ОПК являются:
· Фокусировка цифровых технологий на приоритетных целях и задачах для производства

· Высокоточное прогнозирование объемов производства и финансов. Планирование и контроль исполнения проектов.
· Ориентация проектов на решение критичных проблем и создание фундамента цифрового развития

· Единые цифровые технологические стандарты в процессе импортозамещения

· Ориентация на достижение технического превосходства на базе применения технологий искусственного интеллекта, аддитивных технологий, больших данных и цифрового моделирования

· Активное управление и оперативная обратная связь через Единое Цифровое Пространство 

· Повышение отдачи от производства через практическое осознание возможностей цифровизации

	В ходе дискуссии секция отмечает



	1. 
	Цифровая трансформация на предприятиях ОПК в настоящее время носит адаптивный характер, обусловленный переходом на использование отечественного ПО из-за санкционных и правовых ограничений. Идет реконструкция базовых слоев управления и сбора данных, лежащих в основе перехода к новой модели управления. В этой связи основными трендами цифрового развития является формирование оптимального IT-ландшафта, создающего базовые предпосылки цифровой трансформации на основе  PDM/PLM/Workflow-инструментов, Interoperability и облачных технологий для организации сквозной IT-среды кросс-коммуникаций и сетевого, ассоциативного обмена данными по всем основным бизнес-процессам жизненного цикла изделий.

	2. 
	В своем большинстве более продвинутые цифровые технологии пока остаются вне инвестиционного поля предприятий, в их числе направления: 
- дистанционного управления и мониторинга бизнес-процессов и средств оснащения (Cyber-physical systems (CPS), Internet of Things (IIoT);
- автоматизации поддержки принятия управленческих и проектных решений на основе имитационных инструментов, «цифровых двойников» изделий и производства;
- предиктивной аналитики (“predictive analytics”) на основе «больших» данных (Big Data) и   виртуальных симуляторов реальных процессов (Simulation modeling,  SMART Factory);
- интеллектуальности решений по управлению «знаниями» (Artificial Intelligence - AI, Big Data, Augmented Reality – AR).

	3. 
	Успех цифровой трансформации во многом определяется кадрами — замотивированные, понимающие цели и разгруженные от рутины. Государство создало для бизнеса условия для перехода в цифру, в частности перевод кадрового документооборота в электронный вид. Сейчас предприятия ОПК уделяют этому вопросу крайне мало времени, хотя эффект от их внедрения коснётся каждого из тех специалистов, кто будет ковать победы при выполнении ГОЗ.

	4. 
	Для обеспечения ГОЗ целесообразно на предприятиях создавать собственные подразделения по производственной аналитике для эффективного использования имитационного моделирования (многовариантный анализ) в части задач планирования и управления производством.

	5. 
	У организаций ОПК сохраняется противоречие — поскольку основной эффект от цифровизации как прорывной технологии, проявляется, в том числе, в существенном снижении себестоимости, и как следствие - увеличению прибыли, а это входит в противоречие с нормированием прибыли, что сводит на нет мотивацию руководителей.

	6. 
	Сложившаяся ситуация, связанная с имортозамещением и ростом количества проектов по цифровой трансформации привела к кадровому голоду, перегреву рынка в части зарплат, а также сокращение проектов обучения и профессионального роста персонала. 


Краткий перечень основных проблем, рассматриваемых 
в выступлениях
1. Отсутствие источников финансирования у организаций ОПК для проведения цифровой трансформации.

2. Недостаток цифровых компетенций у персонала и умения работать в командах.

3. Недостаток лидерского потенциала у работников, вовлеченных в процесс цифровой трансформации.

4. Как правило, недостаточно поддерживающая процесс изменений сложившаяся корпоративная культура.

5.  Недостаточная вовлеченность руководителей предприятий в процесс цифровой трансформации.

6. Проблемы импортозамещения в области программного обеспечения, потребность в развитии отечественного программного обеспечения

7. Проблемы исторического наследия и сложности внедрения изменений на предприятиях ОПК.
8. Высокие риски своевременной и качественной реализации ГОЗ при параллельной кардинальной трансформации основных процессов предприятия (проектирование, производство, испытания и т. д.)
Описание методов, инструментов и возможных решения описанных проблем
1. Организация обучения персонала в целях развития цифровых навыков.

2. Организация стратегических сессий для руководящего звена предприятий.

3. Изучение передового опыта успешных изменений с выездом на предприятия ОПК и обмен опытом. 

4. Формирование и развитие кадрового резерва на предприятиях ОПК.

5. Создание целевых фондов при госкорпорациях для удержания ключевых специалистов.

6. Внедрение нематериальных стимулов для персонала.

7. Подготовка институтов развития процессной трансформации предприятий ОПК.
8. Проработка законодательной базы в части возможности использования цифровых инструментов на предприятиях ОПК.
9. Организация целевого обучения специалистов ОПК и молодых специалистов в рамках задач последующей цифровой трансформации предприятий отрасли.
10. Необходимо решение по государственному стандарту применения гибкой разработки информационных систем. 
11. Необходимо отечественным разработчикам ускорить создание отраслевых вариантов своих решений на импортонезависимых платформах.

Предложения и рекомендации в итоговую резолюцию Форума по цифровизации оборонно-промышленного комплекса России «ИТОПК-2024»
1.  Предприятиям ОПК необходимо осуществлять цифровую трансформацию на базе процессного подхода путем реинжениринга бизнес-процессов с применением импортонезависимых инструментов.
2.  Внести изменения в 44-ФЗ, 223-ФЗ, 275-ФЗ по упрощению процедур, регулирущих деятельность предприятий ОПК.
3.  Предоставить руководителям предприятий бОльшую самостоятельность в принятии управленческих решений, касающихся цифровой трансформации.
4.  Распространить лучшие практики цифровой трансформации через издание соотвествующих материалов.
5.  Обратиться в Правительство РФ с предложением активизировать мероприятия про внедрению методов цифрового проектирования на предприятиях ОПК и создания цифровых двойников.
6.  Подготовка на базе ключевых предприятий отрасли с привлечением организаций – разработчиков отечественных решений тестовых площадок (цифровых лабораторий) для проработки вопросов текущей функциональности отечественных решений, формирование целевых наборов функциональности для развития и апробации информационных систем предприятий ОПК на базе отечественных программных продуктов. 
7.  Создать универсальный справочник НСИ для соответствующих отраслей.
8.  Улучшить подготовку кадров для цифровой экономики в вузах и колледжах РФ.

9.  Развитие и активное продвижение корпоративных университетов предприятий ОПК в целях повышения компетенций текущих специалистов предприятий ОПК в области автоматизации и цифровизации задач управления и подготовки производства.

10.  Дальнейшее развитие государственных мер поддержки проектов внедрения отечественных программных продуктов на предприятиях ОПК, дальнейшее развитие программы субсидирования проектов внедрения и обучения специалистов. 

